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Kaspersky Statement zur Warnung des BSI

Sehr geehrter Kaspersky-Partner // Sehr geehrter Kaspersky-Kunde,

Wir sind der Meinung, dass diese Entscheidung nicht auf einer technischen Bewertung der Kaspersky-
Produkte beruht — fiir die wir uns beim BSI und in ganz Europa immer wieder eingesetzt haben —, sondern
dass sie aus politischen Griinden getroffen wurde. Wir werden unsere Partner und Kunden weiterhin von
der Qualitat und Integritat unserer Produkte Uberzeugen und mit dem BSI zusammenarbeiten, um die
Entscheidung zu kldren und die Bedenken des BSI und anderer Regulierungsbehérden auszuraumen.

Bei Kaspersky sind wir der Meinung, dass Transparenz und die kontinuierliche Umsetzung konkreter
Malnahmen, mit denen wir unser dauerhaftes Engagement fiir Integritdt und Vertrauenswirdigkeit
gegeniber unseren Kunden belegen, von groRter Bedeutung sind.

Kaspersky ist ein privat geflihrtes globales Cybersicherheitsunternehmen, und als privates Unternehmen
hat Kaspersky keine Verbindungen zur russischen oder einer anderen Regierung.

Wir glauben, dass der friedliche Dialog das einzig mogliche Instrument zur Lésung von Konflikten ist. Krieg
ist flir niemanden gut.

Wir haben unsere Datenverarbeitungsinfrastruktur in die Schweiz verlagert: Seit 2018 werden schadliche
und verddachtige Dateien, die von Anwendern von Kaspersky-Produkten in Deutschland freiwillig
weitergegeben werden, in zwei Rechenzentren in Zirich verarbeitet. Diese Rechenzentren erfiillen
erstklassige Branchenstandards und gewahrleisten ein Hochstmal an Sicherheit. Neben unseren
Datenverarbeitungseinrichtungen in der Schweiz konnen die von den Nutzern an Kaspersky libermittelten
Statistiken liber das Kaspersky Security Network in verschiedenen Landern der Welt, darunter Kanada und
Deutschland, verarbeitet werden. Die Sicherheit und Integritat unserer Datendienste und technischen
Praktiken wurden durch unabhéngige Bewertungen Dritter bestatigt: durch das SOC 2-Audit eines "Big
Four"-Auditors und durch die ISO 27001-Zertifizierung und kiirzliche Re-Zertifizierung des TUV Austria.

Kaspersky hat in der Branche Malstabe fiir digitales Vertrauen und Transparenz gesetzt. Unsere Kunden
haben die Moglichkeit, eine kostenlose technische und umfassende Prifung unserer Lésungen
durchzufiihren:
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e Einsicht in unsere Dokumentation zur sicheren Softwareentwicklung, einschlieRlich
Bedrohungsanalyse, Sicherheitstiberpriifung und Testverfahren zur Anwendungssicherheit;

e Einsicht in den Quellcode unserer flihrenden Losungen, darunter: Kaspersky Internet Security
(KIS), unser fuhrendes Produkt fur Privatanwender; Kaspersky Endpoint Security (KES), unsere
fihrende Losung flir Unternehmen; und Kaspersky Security Center (KSC), eine Kontrollkonsole fur
unsere Unternehmensprodukte;

e Uberpriifung aller Versionen unserer Builds und AV-Datenbank-Updates sowie der Arten von
Informationen, die Kaspersky-Produkte im Allgemeinen an das cloudbasierte Kaspersky Security
Network (KSN) senden;

e Rebuild des Quellcodes, um sicherzustellen, dass dieser mit 6ffentlich verfligbaren Modulen
Ubereinstimmt;

e Uberpriifung der Ergebnisse eines externen Audits der technischen Praktiken des Unternehmens,
das von einer der Big Four Wirtschaftsprifungsgesellschaften durchgefiihrt wurde;

e Uberpriifung der Software Bill of Materials (SBOM) fiir Kaspersky Internet Security (KIS), unser
Hauptprodukt fur Privatanwender, Kaspersky Endpoint Security (KES), unser fihrende Losung fiir
Unternehmen, und Kaspersky Security Center (KSC), eine Kontrollkonsole fiir unsere
Unternehmensprodukte.

Mit freundlichen GriRRen,
/;
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Geschaftsfihrer Central Europe



